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静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活安全部安全部安全部安全部

サイバーサイバーサイバーサイバー犯罪対策課犯罪対策課犯罪対策課犯罪対策課 サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係
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問合せ先

参考サイト参考サイト参考サイト参考サイト

静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪

に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。

希望希望希望希望される場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先まで連絡してください。連絡してください。連絡してください。連絡してください。

～パスワードスプレー攻撃が大量発生中～～パスワードスプレー攻撃が大量発生中～～パスワードスプレー攻撃が大量発生中～～パスワードスプレー攻撃が大量発生中～

オーストラリアサイバーセキュリティセンター（ＡＣＳＣ）が、大規模なパスワードオーストラリアサイバーセキュリティセンター（ＡＣＳＣ）が、大規模なパスワードオーストラリアサイバーセキュリティセンター（ＡＣＳＣ）が、大規模なパスワードオーストラリアサイバーセキュリティセンター（ＡＣＳＣ）が、大規模なパスワード

スプレー攻撃による不正アクセスが展開されていると注意を呼びかけており、国スプレー攻撃による不正アクセスが展開されていると注意を呼びかけており、国スプレー攻撃による不正アクセスが展開されていると注意を呼びかけており、国スプレー攻撃による不正アクセスが展開されていると注意を呼びかけており、国

をまたがって日本を対象にした攻撃に波及する可能性があるので、注意が必要をまたがって日本を対象にした攻撃に波及する可能性があるので、注意が必要をまたがって日本を対象にした攻撃に波及する可能性があるので、注意が必要をまたがって日本を対象にした攻撃に波及する可能性があるので、注意が必要

です。です。です。です。
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https://www.jpcert.or.jp/newsflash/2018040401.html

パスワードスプレー攻撃とはパスワードスプレー攻撃とはパスワードスプレー攻撃とはパスワードスプレー攻撃とは

ＩＤやパスワードを組み合わせて連続で不正アクセスを狙うブルートＩＤやパスワードを組み合わせて連続で不正アクセスを狙うブルートＩＤやパスワードを組み合わせて連続で不正アクセスを狙うブルートＩＤやパスワードを組み合わせて連続で不正アクセスを狙うブルート

フォースアタック（総当たり攻撃）の一種で、一定期間に一定回数のログフォースアタック（総当たり攻撃）の一種で、一定期間に一定回数のログフォースアタック（総当たり攻撃）の一種で、一定期間に一定回数のログフォースアタック（総当たり攻撃）の一種で、一定期間に一定回数のログ

インエラーをした場合にアカウントロックすることを回避する手法を持つインエラーをした場合にアカウントロックすることを回避する手法を持つインエラーをした場合にアカウントロックすることを回避する手法を持つインエラーをした場合にアカウントロックすることを回避する手法を持つ

ため、不正なログインが検知されにくいという特徴を持った攻撃です。ため、不正なログインが検知されにくいという特徴を持った攻撃です。ため、不正なログインが検知されにくいという特徴を持った攻撃です。ため、不正なログインが検知されにくいという特徴を持った攻撃です。

管理者側の対策 利用者側の対策

・・・・ アクセスログを取得し、定期的なロアクセスログを取得し、定期的なロアクセスログを取得し、定期的なロアクセスログを取得し、定期的なロ

グの確認を行い、営業時間外にアグの確認を行い、営業時間外にアグの確認を行い、営業時間外にアグの確認を行い、営業時間外にア

クセスエラーを繰り返しているなどクセスエラーを繰り返しているなどクセスエラーを繰り返しているなどクセスエラーを繰り返しているなど

の不正の不正の不正の不正なアクセスを早期に発見でなアクセスを早期に発見でなアクセスを早期に発見でなアクセスを早期に発見で

きる体制を確保しましょう。きる体制を確保しましょう。きる体制を確保しましょう。きる体制を確保しましょう。

・・・・ 認証方法認証方法認証方法認証方法に脆弱性などの設備的なに脆弱性などの設備的なに脆弱性などの設備的なに脆弱性などの設備的な

不備不備不備不備がないか点検し、多要素認証がないか点検し、多要素認証がないか点検し、多要素認証がないか点検し、多要素認証

を導入を導入を導入を導入するようにしましょう。するようにしましょう。するようにしましょう。するようにしましょう。

・・・・ 英単語や生年月日などの推測され英単語や生年月日などの推測され英単語や生年月日などの推測され英単語や生年月日などの推測され

やすいパスワードを使用することなやすいパスワードを使用することなやすいパスワードを使用することなやすいパスワードを使用することな

く、複雑で長いパスワードを使用すく、複雑で長いパスワードを使用すく、複雑で長いパスワードを使用すく、複雑で長いパスワードを使用す

るようにしましょう。るようにしましょう。るようにしましょう。るようにしましょう。

・・・・ 多要素認証が利用できる場合には、多要素認証が利用できる場合には、多要素認証が利用できる場合には、多要素認証が利用できる場合には、

積極的に利用するようにしましょう。積極的に利用するようにしましょう。積極的に利用するようにしましょう。積極的に利用するようにしましょう。


