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問合せ先

参考サイト

静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪に対

する対策等のサイバーセキュリティ講話などを行っています。

希望される場合には、下記の問合せ先まで連絡してください。

コンピューターにＵＳＢ機器を差し込んだだけで、ハッキンコンピューターにＵＳＢ機器を差し込んだだけで、ハッキンコンピューターにＵＳＢ機器を差し込んだだけで、ハッキンコンピューターにＵＳＢ機器を差し込んだだけで、ハッキン

グされてしまう恐れのある「ＢａｄＵＳＢ」の危険性が高まっグされてしまう恐れのある「ＢａｄＵＳＢ」の危険性が高まっグされてしまう恐れのある「ＢａｄＵＳＢ」の危険性が高まっグされてしまう恐れのある「ＢａｄＵＳＢ」の危険性が高まっ

ています。ています。ています。ています。

対応策

ソフト的な対応が困難であるため、入手先が信頼できな

いＵＳＢ機器は、使用しないでください。

（ＵＲＬ）（ＵＲＬ）（ＵＲＬ）（ＵＲＬ） カミアプカミアプカミアプカミアプ

http://www.appps.jp/295571/

「ＢａｄＵＳＢ」とは、ＵＳＢ規格「ＢａｄＵＳＢ」とは、ＵＳＢ規格「ＢａｄＵＳＢ」とは、ＵＳＢ規格「ＢａｄＵＳＢ」とは、ＵＳＢ規格

上の脆弱性を利用したもの上の脆弱性を利用したもの上の脆弱性を利用したもの上の脆弱性を利用したもの

で、機器として認識されるたで、機器として認識されるたで、機器として認識されるたで、機器として認識されるた

め、埋め込まれた指令は、め、埋め込まれた指令は、め、埋め込まれた指令は、め、埋め込まれた指令は、

ウイルス対策ソフトなどで駆ウイルス対策ソフトなどで駆ウイルス対策ソフトなどで駆ウイルス対策ソフトなどで駆

除することができません。除することができません。除することができません。除することができません。

ＢａｄＵＳＢを使った扇風機等ＢａｄＵＳＢを使った扇風機等ＢａｄＵＳＢを使った扇風機等ＢａｄＵＳＢを使った扇風機等

をパソコンに接続するとハッをパソコンに接続するとハッをパソコンに接続するとハッをパソコンに接続するとハッ

キングされるおそれがありまキングされるおそれがありまキングされるおそれがありまキングされるおそれがありま

す。す。す。す。


