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静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活安全部安全部安全部安全部

サイバーサイバーサイバーサイバー犯罪対策課犯罪対策課犯罪対策課犯罪対策課 サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係

℡℡℡℡：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０ （（（（内線）内線）内線）内線）７４６－６３３７４６－６３３７４６－６３３７４６－６３３

問合せ先

参考サイト参考サイト参考サイト参考サイト

静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪

に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。

希望希望希望希望される場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先まで連絡してください。連絡してください。連絡してください。連絡してください。

～新型コロナウイルス便乗マルウェアを確認～～新型コロナウイルス便乗マルウェアを確認～～新型コロナウイルス便乗マルウェアを確認～～新型コロナウイルス便乗マルウェアを確認～

中国湖北省武漢市で発生した「新型コロナウイルス」の感染が拡大しているこ中国湖北省武漢市で発生した「新型コロナウイルス」の感染が拡大しているこ中国湖北省武漢市で発生した「新型コロナウイルス」の感染が拡大しているこ中国湖北省武漢市で発生した「新型コロナウイルス」の感染が拡大しているこ

とに便乗したマルウェアの拡散やフィッシング攻撃などが確認されています。とに便乗したマルウェアの拡散やフィッシング攻撃などが確認されています。とに便乗したマルウェアの拡散やフィッシング攻撃などが確認されています。とに便乗したマルウェアの拡散やフィッシング攻撃などが確認されています。

そのなかには、昨年から被害が増加しているマルウェア「そのなかには、昨年から被害が増加しているマルウェア「そのなかには、昨年から被害が増加しているマルウェア「そのなかには、昨年から被害が増加しているマルウェア「Emotet」の感染を引」の感染を引」の感染を引」の感染を引

き起こすもののほか、ワームやトロイの木馬など様々なマルウェアが確認されてき起こすもののほか、ワームやトロイの木馬など様々なマルウェアが確認されてき起こすもののほか、ワームやトロイの木馬など様々なマルウェアが確認されてき起こすもののほか、ワームやトロイの木馬など様々なマルウェアが確認されて

います。います。います。います。

・・・・ 「新型コロナウイルス」の感染防止を解説する動画や最新情報に偽装した「新型コロナウイルス」の感染防止を解説する動画や最新情報に偽装した「新型コロナウイルス」の感染防止を解説する動画や最新情報に偽装した「新型コロナウイルス」の感染防止を解説する動画や最新情報に偽装した

もの。もの。もの。もの。

・・・・ 感染予防に効果のあるマスクを宣伝して、フィッシングサイトに誘導するも感染予防に効果のあるマスクを宣伝して、フィッシングサイトに誘導するも感染予防に効果のあるマスクを宣伝して、フィッシングサイトに誘導するも感染予防に効果のあるマスクを宣伝して、フィッシングサイトに誘導するも

の。の。の。の。

・・・・ 「マスクの無料送付確認をお願いします。」などといったＳＭＳを送信して、「マスクの無料送付確認をお願いします。」などといったＳＭＳを送信して、「マスクの無料送付確認をお願いします。」などといったＳＭＳを送信して、「マスクの無料送付確認をお願いします。」などといったＳＭＳを送信して、

宅配業者などの偽サイトに誘導するもの。宅配業者などの偽サイトに誘導するもの。宅配業者などの偽サイトに誘導するもの。宅配業者などの偽サイトに誘導するもの。

（ＵＲＬ）（ＵＲＬ）（ＵＲＬ）（ＵＲＬ） ＳｅｃｕｒｉｔｙＳｅｃｕｒｉｔｙＳｅｃｕｒｉｔｙＳｅｃｕｒｉｔｙ ＮＥＸＴＮＥＸＴＮＥＸＴＮＥＸＴ

http://www.security-next.com/112111

【【【【不審不審不審不審なメールの添付ファイルやリンクを開かないなメールの添付ファイルやリンクを開かないなメールの添付ファイルやリンクを開かないなメールの添付ファイルやリンクを開かない】】】】

偽の情報に惑わされず、心当たりのない不審な偽の情報に惑わされず、心当たりのない不審な偽の情報に惑わされず、心当たりのない不審な偽の情報に惑わされず、心当たりのない不審な

メールの添付ファイルを開いたり、ＳＭＳなどに添メールの添付ファイルを開いたり、ＳＭＳなどに添メールの添付ファイルを開いたり、ＳＭＳなどに添メールの添付ファイルを開いたり、ＳＭＳなどに添

付されたＵＲＬにアクセスしないようにしましょう。付されたＵＲＬにアクセスしないようにしましょう。付されたＵＲＬにアクセスしないようにしましょう。付されたＵＲＬにアクセスしないようにしましょう。

ウイルス対策ソフトは、最新のバージョンを使用し、ウイルスパターンファイウイルス対策ソフトは、最新のバージョンを使用し、ウイルスパターンファイウイルス対策ソフトは、最新のバージョンを使用し、ウイルスパターンファイウイルス対策ソフトは、最新のバージョンを使用し、ウイルスパターンファイ

ルも最新の状態にしておきましょう。ルも最新の状態にしておきましょう。ルも最新の状態にしておきましょう。ルも最新の状態にしておきましょう。


