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静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活安全部安全部安全部安全部

サイバーサイバーサイバーサイバー犯罪対策課犯罪対策課犯罪対策課犯罪対策課 サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係
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問合せ先

参考サイト参考サイト参考サイト参考サイト

静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪

に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。

希望希望希望希望される場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先まで連絡してください。連絡してください。連絡してください。連絡してください。

～「Ｅｍｏｔｅｔ」によるウイルス感染被害が増大～～「Ｅｍｏｔｅｔ」によるウイルス感染被害が増大～～「Ｅｍｏｔｅｔ」によるウイルス感染被害が増大～～「Ｅｍｏｔｅｔ」によるウイルス感染被害が増大～

「Ｅｍｏｔｅｔ」（エモテット）と呼ばれるウイルス感染を狙った攻撃メールが、国内「Ｅｍｏｔｅｔ」（エモテット）と呼ばれるウイルス感染を狙った攻撃メールが、国内「Ｅｍｏｔｅｔ」（エモテット）と呼ばれるウイルス感染を狙った攻撃メールが、国内「Ｅｍｏｔｅｔ」（エモテット）と呼ばれるウイルス感染を狙った攻撃メールが、国内

の企業に対して送信されたの企業に対して送信されたの企業に対して送信されたの企業に対して送信された事例が令和元年１１月頃事例が令和元年１１月頃事例が令和元年１１月頃事例が令和元年１１月頃から増大しており、感染被から増大しており、感染被から増大しており、感染被から増大しており、感染被

害に遭った企業が多く出てきています。害に遭った企業が多く出てきています。害に遭った企業が多く出てきています。害に遭った企業が多く出てきています。

特徴

取引先に送信したメールが丸ごと引用され、返信されてきたかのように見える取引先に送信したメールが丸ごと引用され、返信されてきたかのように見える取引先に送信したメールが丸ごと引用され、返信されてきたかのように見える取引先に送信したメールが丸ごと引用され、返信されてきたかのように見える

内容で、ウイルスが添付されて送りつけられてきます。内容で、ウイルスが添付されて送りつけられてきます。内容で、ウイルスが添付されて送りつけられてきます。内容で、ウイルスが添付されて送りつけられてきます。

実際に自身が送信したメール文章に攻撃者の文章が追記されるため、多少、実際に自身が送信したメール文章に攻撃者の文章が追記されるため、多少、実際に自身が送信したメール文章に攻撃者の文章が追記されるため、多少、実際に自身が送信したメール文章に攻撃者の文章が追記されるため、多少、

違和感があっても添付ファイルを開いてしまう傾向があります。違和感があっても添付ファイルを開いてしまう傾向があります。違和感があっても添付ファイルを開いてしまう傾向があります。違和感があっても添付ファイルを開いてしまう傾向があります。

（ＵＲＬ）（ＵＲＬ）（ＵＲＬ）（ＵＲＬ） ＩＰＡＩＰＡＩＰＡＩＰＡ 情報処理推進機構情報処理推進機構情報処理推進機構情報処理推進機構

https://www.ipa.go.jp/security/announce/20191202.html

対策

【【【【促されるボタンをクリックしない促されるボタンをクリックしない促されるボタンをクリックしない促されるボタンをクリックしない】】】】

添付ファイルを開くとＯｆｆｉｃｅ等のロゴが表示されて、「コンテンツの有効化」ボ添付ファイルを開くとＯｆｆｉｃｅ等のロゴが表示されて、「コンテンツの有効化」ボ添付ファイルを開くとＯｆｆｉｃｅ等のロゴが表示されて、「コンテンツの有効化」ボ添付ファイルを開くとＯｆｆｉｃｅ等のロゴが表示されて、「コンテンツの有効化」ボ

タンをクリックするようタンをクリックするようタンをクリックするようタンをクリックするよう促されますので、促されたボタンをクリックしないように促されますので、促されたボタンをクリックしないように促されますので、促されたボタンをクリックしないように促されますので、促されたボタンをクリックしないように

しましょう。しましょう。しましょう。しましょう。

【【【【一般的なウイルス対策の徹底一般的なウイルス対策の徹底一般的なウイルス対策の徹底一般的なウイルス対策の徹底】】】】

身身身身に覚えのに覚えのに覚えのに覚えのないメールの添付ファイルを開いたないメールの添付ファイルを開いたないメールの添付ファイルを開いたないメールの添付ファイルを開いた

り、ＵＲＬリンクをクリックしない、ウイルス対策ソり、ＵＲＬリンクをクリックしない、ウイルス対策ソり、ＵＲＬリンクをクリックしない、ウイルス対策ソり、ＵＲＬリンクをクリックしない、ウイルス対策ソ

フトを最新の状態にしておくなどの一般的な攻フトを最新の状態にしておくなどの一般的な攻フトを最新の状態にしておくなどの一般的な攻フトを最新の状態にしておくなどの一般的な攻

撃撃メールによるウイルス感染対策を徹底し撃撃メールによるウイルス感染対策を徹底し撃撃メールによるウイルス感染対策を徹底し撃撃メールによるウイルス感染対策を徹底しまままま

しょう。しょう。しょう。しょう。


