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偽サイトが一時、大手検索サイトのトップに表示される状況に偽サイトが一時、大手検索サイトのトップに表示される状況に偽サイトが一時、大手検索サイトのトップに表示される状況に偽サイトが一時、大手検索サイトのトップに表示される状況に

なりました。なりました。なりました。なりました。

偽サイトは、本物のサイトと見分けがつかないほど、巧妙に作ら偽サイトは、本物のサイトと見分けがつかないほど、巧妙に作ら偽サイトは、本物のサイトと見分けがつかないほど、巧妙に作ら偽サイトは、本物のサイトと見分けがつかないほど、巧妙に作ら

れているため、騙されないよう注意が必要です。れているため、騙されないよう注意が必要です。れているため、騙されないよう注意が必要です。れているため、騙されないよう注意が必要です。

また、実在する会社情報がこうした偽サイトに悪用される場合また、実在する会社情報がこうした偽サイトに悪用される場合また、実在する会社情報がこうした偽サイトに悪用される場合また、実在する会社情報がこうした偽サイトに悪用される場合

があるということも認識しておく必要があります。があるということも認識しておく必要があります。があるということも認識しておく必要があります。があるということも認識しておく必要があります。

もし、会社の情報（所在地や電話番号など）もし、会社の情報（所在地や電話番号など）もし、会社の情報（所在地や電話番号など）もし、会社の情報（所在地や電話番号など）

が偽サイトに盗用されてしまった場合には、が偽サイトに盗用されてしまった場合には、が偽サイトに盗用されてしまった場合には、が偽サイトに盗用されてしまった場合には、

最寄りの警察署又は、サイバー犯罪対策課最寄りの警察署又は、サイバー犯罪対策課最寄りの警察署又は、サイバー犯罪対策課最寄りの警察署又は、サイバー犯罪対策課

に相談してください。に相談してください。に相談してください。に相談してください。

一般的な見極めポイント一般的な見極めポイント一般的な見極めポイント一般的な見極めポイント

①①①①    ホームページのアドレスを確認するホームページのアドレスを確認するホームページのアドレスを確認するホームページのアドレスを確認する

例例例例 http://www.example.org/

・・・・ アドレスが、アドレスが、アドレスが、アドレスが、httpsではなくではなくではなくではなくhttpから始まっている。から始まっている。から始まっている。から始まっている。

・・・・ 最後が、最後が、最後が、最後が、jp またはまたはまたはまたは com 以外の文字で終わっている。以外の文字で終わっている。以外の文字で終わっている。以外の文字で終わっている。

※※※※ ただし、正規サイトでもただし、正規サイトでもただし、正規サイトでもただし、正規サイトでもhttpで始まったり、で始まったり、で始まったり、で始まったり、jp、、、、com以外で終わるサイトも存在します。以外で終わるサイトも存在します。以外で終わるサイトも存在します。以外で終わるサイトも存在します。

逆に、逆に、逆に、逆に、httpsで始まったり、で始まったり、で始まったり、で始まったり、jp、、、、comで終わる偽サイトも存在します。で終わる偽サイトも存在します。で終わる偽サイトも存在します。で終わる偽サイトも存在します。

②②②②    会社概要を確認する会社概要を確認する会社概要を確認する会社概要を確認する

・・・・ 会社が実在しない。電話が繋がらない。会社が実在しない。電話が繋がらない。会社が実在しない。電話が繋がらない。会社が実在しない。電話が繋がらない。

・・・・ メールアドレスとホームページアドレスのドメインが違う。メールアドレスとホームページアドレスのドメインが違う。メールアドレスとホームページアドレスのドメインが違う。メールアドレスとホームページアドレスのドメインが違う。

例例例例 ホームページホームページホームページホームページ http://www.example.org/

メールメールメールメール info@example.net
※※※※ ただし、正規サイトでも異なったアドレスを使用している場合もあります。ただし、正規サイトでも異なったアドレスを使用している場合もあります。ただし、正規サイトでも異なったアドレスを使用している場合もあります。ただし、正規サイトでも異なったアドレスを使用している場合もあります。


