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静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活安全部安全部安全部安全部

サイバーサイバーサイバーサイバー犯罪対策課犯罪対策課犯罪対策課犯罪対策課 サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係

℡℡℡℡：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０ （（（（内線）内線）内線）内線）７４６－６３３７４６－６３３７４６－６３３７４６－６３３

問合せ先

参考サイト参考サイト参考サイト参考サイト

静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪

に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。

希望希望希望希望される場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先まで連絡してください。連絡してください。連絡してください。連絡してください。

～令和初めての年末年始、セキュリティ対策は早めに～～令和初めての年末年始、セキュリティ対策は早めに～～令和初めての年末年始、セキュリティ対策は早めに～～令和初めての年末年始、セキュリティ対策は早めに～

令和初めてとなる年末年始は、多くの企業で９連休以上の長期休暇となると思令和初めてとなる年末年始は、多くの企業で９連休以上の長期休暇となると思令和初めてとなる年末年始は、多くの企業で９連休以上の長期休暇となると思令和初めてとなる年末年始は、多くの企業で９連休以上の長期休暇となると思

います。長期休暇の時期には、サイバー攻撃が増加する傾向がありますが、新います。長期休暇の時期には、サイバー攻撃が増加する傾向がありますが、新います。長期休暇の時期には、サイバー攻撃が増加する傾向がありますが、新います。長期休暇の時期には、サイバー攻撃が増加する傾向がありますが、新

元号にまつわった攻撃も予想されます。一方、ウイルス感染や情報漏えいが発元号にまつわった攻撃も予想されます。一方、ウイルス感染や情報漏えいが発元号にまつわった攻撃も予想されます。一方、ウイルス感染や情報漏えいが発元号にまつわった攻撃も予想されます。一方、ウイルス感染や情報漏えいが発

生してても気付きにくく、対応が遅れがちになります。生してても気付きにくく、対応が遅れがちになります。生してても気付きにくく、対応が遅れがちになります。生してても気付きにくく、対応が遅れがちになります。

年末年始に備えて、早めのセキュリティ対策を心掛けましょう。年末年始に備えて、早めのセキュリティ対策を心掛けましょう。年末年始に備えて、早めのセキュリティ対策を心掛けましょう。年末年始に備えて、早めのセキュリティ対策を心掛けましょう。

年末の対策

【【【【ネットワーク接続ルール確認ネットワーク接続ルール確認ネットワーク接続ルール確認ネットワーク接続ルール確認】】】】

年末年末年末年末年始に外部から社内ネット年始に外部から社内ネット年始に外部から社内ネット年始に外部から社内ネット

ワークに接続させない、社内ワークに接続させない、社内ワークに接続させない、社内ワークに接続させない、社内

ネットワークの端末からインネットワークの端末からインネットワークの端末からインネットワークの端末からイン

ターネットに接続させないなどターネットに接続させないなどターネットに接続させないなどターネットに接続させないなど

のののの社内ネットワークへの接続社内ネットワークへの接続社内ネットワークへの接続社内ネットワークへの接続

ルールの確認と遵守ルールの確認と遵守ルールの確認と遵守ルールの確認と遵守

【【【【電源ＯＦＦ電源ＯＦＦ電源ＯＦＦ電源ＯＦＦ】】】】

年末年始に年末年始に年末年始に年末年始に

使用しない機使用しない機使用しない機使用しない機

器は、電源を器は、電源を器は、電源を器は、電源を

切っておく切っておく切っておく切っておく

（ＵＲＬ）（ＵＲＬ）（ＵＲＬ）（ＵＲＬ） ＩＰＡＩＰＡＩＰＡＩＰＡ 情報処理推進機構情報処理推進機構情報処理推進機構情報処理推進機構

https://www.ipa.go.jp/security/measures/vacation.html

年始の対策

【【【【修正プログラムの適用修正プログラムの適用修正プログラムの適用修正プログラムの適用】】】】

年末年始に公開された修正プ年末年始に公開された修正プ年末年始に公開された修正プ年末年始に公開された修正プ

ログラムを適用するログラムを適用するログラムを適用するログラムを適用する

【【【【ウイルス定義ファイルの更新ウイルス定義ファイルの更新ウイルス定義ファイルの更新ウイルス定義ファイルの更新】】】】

セキュリティ対策ソフトの定義セキュリティ対策ソフトの定義セキュリティ対策ソフトの定義セキュリティ対策ソフトの定義

ファイルを最新にするファイルを最新にするファイルを最新にするファイルを最新にする

【【【【ウイルスチェックウイルスチェックウイルスチェックウイルスチェック】】】】

年末年始年末年始年末年始年末年始にににに持ち出して持ち出して持ち出して持ち出していた機いた機いた機いた機

器のウイルスチェックを実施す器のウイルスチェックを実施す器のウイルスチェックを実施す器のウイルスチェックを実施す

るるるる

【【【【不審なメールに注意不審なメールに注意不審なメールに注意不審なメールに注意】】】】

年末年始年末年始年末年始年末年始に届いたに届いたに届いたに届いた不審不審不審不審なメーなメーなメーなメー

ルの添付ファイルを開いたり、ルの添付ファイルを開いたり、ルの添付ファイルを開いたり、ルの添付ファイルを開いたり、

本文中のＵＲＬにアクセスしたり本文中のＵＲＬにアクセスしたり本文中のＵＲＬにアクセスしたり本文中のＵＲＬにアクセスしたり

しないしないしないしない


