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こんな特徴、それって詐欺︕︕

絶対に連絡をしない︕

特徴①︓利⽤者を不安にさせる

特徴②︓連絡するよう誘導する

「登録完了」を強調

個⼈情報を特定したように⾒せる

「支払期日」等を表示

「問い合わせ先」「サポートセン
ター」などの連絡先が記載されている

不安になったら相談︕
まずは、身近な人に相談してみましょう。次の相談窓口も活用してください。

消費者ホットライン ☎１８８ (全国共通)消費者ホットライン ☎１８８ (全国共通)

ＩＰＡ情報セキュリティ安心相談窓口 ☎０３－５９７８－７５０９ＩＰＡ情報セキュリティ安心相談窓口 ☎０３－５９７８－７５０９

最寄りの警察署又は警察相談専⽤電話 ☎＃9110 (全国共通)最寄りの警察署又は警察相談専⽤電話 ☎＃9110 (全国共通)

スマートフォン等に表示された連絡先に連絡をしてしまうと、「法的手段に訴
える」「家庭や職場に通知する」など強い脅し表現で繰り返し支払いを要求される
可能性があります。また、個人情報を教えてしまうと、別の犯罪被害に巻き込まれ
る恐れがあります。絶対に連絡しないでください︕

登録完了

お支払期日 本日中
電話サポート ☎

お客様ＩＤ︓xxxxxx

端末情報︓xxxxxx

⼊会日︓20xx/xx/xx

お客様ご登録情報

ご利⽤料⾦ ¥400,000

４Ｇ10:00



この資料は、飽くまでも簡易的なシステムを基にした最低限の対策を示しています。
システムの構成や重要度等に応じて必要な対策は異なります。
詳しい対策については、「中小企業の情報セキュリティ対策ガイドライン」
（https://www.ipa.go.jp/security/guide/sme/about.html）等を参考にしてください。

御社のセキュリティ対策を見直しましょう！！

例えば、こんな対策してますか？

暗号化により仮想的な専用線環境を構築する技術で、テレワーク
等で安全な通信を⾏うことができます。ただし、ぜい弱性を突か
れてシステムに侵入されることもあります。
機器を最新の状態にアップデートするなど、ぜい弱性対策を⾏っ
てください。

VPN

テレワーク

インターネット

ウェブサーバ

ファイルサーバ

EDR 不正プログラムに感染したパソコンやサーバなどの挙動を感知し、
サイバー攻撃を検出・通知してくれます。

ＷＡＦ

ファイアウォール

メールサーバ

IDS/IPS システムやネットワークに対する不正なアクセス等を検知して管
理者へ通知し、不正なアクセス等を遮断してくれます。

WAF ウェブアプリケーションに対する攻撃を検出し、ウェブアプリ
ケーションを防御してくれます。

DMZ

対策ガイドライン

ＶＰＮ

静岡県警察からのお知らせ

令和6年３月４日発行

静岡県警察サイバー犯罪対策課X（旧Twitter)

＠shizuoka_cyber
発行 静岡県警察本部生活安全部サイバー犯罪対策課

サイバーセキュリティ対策係
ＴEL(代表）054－２７１－０１１０


