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静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活安全部安全部安全部安全部

サイバーサイバーサイバーサイバー犯罪対策課犯罪対策課犯罪対策課犯罪対策課 サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係
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問合せ先

参考サイト参考サイト参考サイト参考サイト

静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪

に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。

希望希望希望希望される場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先まで連絡してください。連絡してください。連絡してください。連絡してください。

～インシデント発生が前四半期の１．４倍に増加～～インシデント発生が前四半期の１．４倍に増加～～インシデント発生が前四半期の１．４倍に増加～～インシデント発生が前四半期の１．４倍に増加～

ＪＰＣＥＲＴコーディネーションセンターが２０１９年第３四半期におけるインシデＪＰＣＥＲＴコーディネーションセンターが２０１９年第３四半期におけるインシデＪＰＣＥＲＴコーディネーションセンターが２０１９年第３四半期におけるインシデＪＰＣＥＲＴコーディネーションセンターが２０１９年第３四半期におけるインシデ

ント発生報告の状況を取りまとめた結果、５，７３３件と前第２四半期の１．４倍にント発生報告の状況を取りまとめた結果、５，７３３件と前第２四半期の１．４倍にント発生報告の状況を取りまとめた結果、５，７３３件と前第２四半期の１．４倍にント発生報告の状況を取りまとめた結果、５，７３３件と前第２四半期の１．４倍に

増加したと発表した。増加したと発表した。増加したと発表した。増加したと発表した。

中でも、「フィッシング」が３，４５７件と前第２四半期の１，９４７件から大幅に増中でも、「フィッシング」が３，４５７件と前第２四半期の１，９４７件から大幅に増中でも、「フィッシング」が３，４５７件と前第２四半期の１，９４７件から大幅に増中でも、「フィッシング」が３，４５７件と前第２四半期の１，９４７件から大幅に増

大している。大している。大している。大している。

（ＵＲＬ）（ＵＲＬ）（ＵＲＬ）（ＵＲＬ） ＪＰＣＥＲＴＪＰＣＥＲＴＪＰＣＥＲＴＪＰＣＥＲＴ

https://www.jpcert.or.jp/pr/2019/IR_Report20191017.pdf

第３四半期インシデント発生状況第３四半期インシデント発生状況第３四半期インシデント発生状況第３四半期インシデント発生状況

フィッシングサイトの傾向

正規サイトのドメインに、１文字足したり、一部の文字を似た文正規サイトのドメインに、１文字足したり、一部の文字を似た文正規サイトのドメインに、１文字足したり、一部の文字を似た文正規サイトのドメインに、１文字足したり、一部の文字を似た文

字に置き換えたものなど、類似ドメインが多くみられました。字に置き換えたものなど、類似ドメインが多くみられました。字に置き換えたものなど、類似ドメインが多くみられました。字に置き換えたものなど、類似ドメインが多くみられました。

インシデントインシデントインシデントインシデント ７月７月７月７月 ８月８月８月８月 ９月９月９月９月 合計合計合計合計 第２四半期合計第２四半期合計第２四半期合計第２四半期合計

フィッシングサイト １，０７０ １，２６５ １，１２２ ３，４５７ １，９４７

Webサイト改ざん ８３ ６２ ９１ ２３６ ２５６

マルウェアサイト １２０ ７９ ７０ ２６９ ２９２

スキャン ３６０ ３１４ ２５３ ９２７ １，２１６

ＤｏＳ／ＤＤｏＳ ０ ０ １ １ １０

制御システム関連 ０ ０ ０ ０ ０

標的型攻撃 ５ １ ０ ６ １

その他 １６５ １２１ ５５１ ８３７ ４９１


