
実在する業者を装う不審なメールに注意実在する業者を装う不審なメールに注意実在する業者を装う不審なメールに注意実在する業者を装う不審なメールに注意    

 実在する宅配業者や金融機関を装い、不正プログラム（コンピュータ・ウイルス）を送信する

メールが拡散しています。添付ファイルを開くとインターネットバンキングの不正送金を行う

ウイルスに感染するおそれがあります。 

 実在する業者のメールアドレスへの偽装や実際の通知内容をコピーして使用するなど、一見

して不審と見抜けない手口が使われています。 

～注意を要するメールの例～ 

 

 他に注意を要する件名例 

・・・・保安検査保安検査保安検査保安検査    

・・・・作業日作業日作業日作業日    

・・・・経理処理について経理処理について経理処理について経理処理について    

・・・・ご確認ご確認ご確認ご確認    

・・・・【要連絡】修繕依頼【要連絡】修繕依頼【要連絡】修繕依頼【要連絡】修繕依頼    

・・・・（銀行）お振込受付のお知らせ（銀行）お振込受付のお知らせ（銀行）お振込受付のお知らせ（銀行）お振込受付のお知らせ 

 

   添付ファイル 

・・・・「「「「.zip.zip.zip.zip」形式が多い」形式が多い」形式が多い」形式が多い    

 【ファイル名の例】【ファイル名の例】【ファイル名の例】【ファイル名の例】    

  ●●について.zip 

・・・・「「「「.exe.exe.exe.exe」形式もある」形式もある」形式もある」形式もある 

・・・・偽装されていることもある偽装されていることもある偽装されていることもある偽装されていることもある 

 

～～～～対策～対策～対策～対策～    

 受信したメールは、件名や送信者名、送信元のアドレス、添付されたファイル

の拡張子（「.zip」「.exe」等）、文面を確認し、不審点があれば絶対に開かない

でください！！ 

※※※※    攻撃に利用されやすいファイル形式（「攻撃に利用されやすいファイル形式（「攻撃に利用されやすいファイル形式（「攻撃に利用されやすいファイル形式（「.zip.zip.zip.zip」「」「」「」「.exe.exe.exe.exe」等）の条件でフィルタリングする手」等）の条件でフィルタリングする手」等）の条件でフィルタリングする手」等）の条件でフィルタリングする手

段も有効です。段も有効です。段も有効です。段も有効です。    

    

    

 

 


