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静岡県警では、サイバー犯罪被害防止のため
のサイバーセキュリティ講話を行っています。
気軽にご相談ください。

企業のセキュリティ対策は、組織的な対応だけでなく、
従業員に対するセキュリティ教育が重要となります。
特に、業務で使用するアカウントや電子メールの取り

扱いについての指導は、必要不可欠です。

パスワード管理

パスワード管理の重要性を浸透させましょう。
・ 文字列が長くかつ複雑な推測されにくいパスワードを
設定する。
・ パスワードロックをせずにパソコンから離れない。
・ パスワードを書いたメモを放置しない。

電子メールの取り扱い

セキュリティ意識の向上

従業員一人ひとりがセキュリティの知識を身につけて、当
事者意識を持って対応できるよう繰り返しの教育を行いま
しょう。

従業員が自分のこととして
セキュリティを考える必要
があります。

電子メールで攻撃されるケースが多いことから、
攻撃メールの手口を従業員全員で共有し、不審な
メールは安易に開かないよう注意しましょう。
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フィッシング詐欺に注意！！
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【参考サイト】
フィッシング対策協議会
～利用者向けフィッシング詐欺対策ガイドライン～
https://www.antiphishing.jp/

※ ドメイン名

フィッシングとは、実在する企業等を騙った電子メー
ル等を送り付け、アカウント情報やクレジットカード情
報などの情報を騙し取るものです。
新たな手口が次々と用いられるため、セキュリティ対

策ソフトだけで防ぐことが困難となっています。
利用者が、常に関心と警戒意識を持ってください。

電子メール内のリンクはクリックしない

危険なサイトに誘導される可能性があるため、安易
にクリックせずに、ブックマークや正規アプリ等から
アクセスするようにしましょう。

個人情報を入力する場合には、一旦、立ち止まって
不審点がないか考えるようにしましょう。

アドレス（ＵＲＬ）を確認する

ドメイン名の末尾が「．ｊｐ」や「．ｃｏｍ」以外の場合には、
特に注意しましょう。


