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静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活安全部安全部安全部安全部

サイバーサイバーサイバーサイバー犯罪対策課犯罪対策課犯罪対策課犯罪対策課 サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係

℡℡℡℡：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０ （（（（内線）内線）内線）内線）７４６－６３３７４６－６３３７４６－６３３７４６－６３３

問合せ先

参考サイト参考サイト参考サイト参考サイト

静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪

に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。

希望希望希望希望される場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先まで連絡してください。連絡してください。連絡してください。連絡してください。

令和元年に令和元年に令和元年に令和元年における全国の不正おける全国の不正おける全国の不正おける全国の不正アクセス行為の認知アクセス行為の認知アクセス行為の認知アクセス行為の認知件数は２，９６０件件数は２，９６０件件数は２，９６０件件数は２，９６０件であり、であり、であり、であり、

前年と前年と前年と前年と比較すると１，４７４件比較すると１，４７４件比較すると１，４７４件比較すると１，４７４件（（（（約９９．２％約９９．２％約９９．２％約９９．２％）増加）増加）増加）増加しました。しました。しました。しました。

不正アクセス禁止法違反の検挙件数は８１６件で、うち７８５件が「不正アクセ不正アクセス禁止法違反の検挙件数は８１６件で、うち７８５件が「不正アクセ不正アクセス禁止法違反の検挙件数は８１６件で、うち７８５件が「不正アクセ不正アクセス禁止法違反の検挙件数は８１６件で、うち７８５件が「不正アクセ

ス行為（識別符号窃用型）」となっています。ス行為（識別符号窃用型）」となっています。ス行為（識別符号窃用型）」となっています。ス行為（識別符号窃用型）」となっています。

（ＵＲＬ）（ＵＲＬ）（ＵＲＬ）（ＵＲＬ） 総務省総務省総務省総務省

https://www.soumu.go.jp/main_content/000671872.pdf
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過去５年の不正アクセス行為の認知件数の推移過去５年の不正アクセス行為の認知件数の推移過去５年の不正アクセス行為の認知件数の推移過去５年の不正アクセス行為の認知件数の推移

利用権者の設定・利用権者の設定・利用権者の設定・利用権者の設定・

管理の甘さ管理の甘さ管理の甘さ管理の甘さ, 310件件件件, 

39%

他人から入手他人から入手他人から入手他人から入手, 182件件件件, 23%
元従業員、知人元従業員、知人元従業員、知人元従業員、知人, , , , 

161161161161件件件件, , , , 21%21%21%21%

利用権者からの聞き出し、利用権者からの聞き出し、利用権者からの聞き出し、利用権者からの聞き出し、

のぞき見のぞき見のぞき見のぞき見, 20件件件件, 3%

その他その他その他その他, 112件件件件, 14%

令和元年の不正アクセス行為（識別符号窃用型）手口別検挙件数令和元年の不正アクセス行為（識別符号窃用型）手口別検挙件数令和元年の不正アクセス行為（識別符号窃用型）手口別検挙件数令和元年の不正アクセス行為（識別符号窃用型）手口別検挙件数

利用権者のパスワー利用権者のパスワー利用権者のパスワー利用権者のパスワー

ドの設定・管理の甘さドの設定・管理の甘さドの設定・管理の甘さドの設定・管理の甘さ

につけ込んだ手口が多につけ込んだ手口が多につけ込んだ手口が多につけ込んだ手口が多

いことから、パスワードいことから、パスワードいことから、パスワードいことから、パスワード

を設定する場合には、を設定する場合には、を設定する場合には、を設定する場合には、

推測が容易なものを避推測が容易なものを避推測が容易なものを避推測が容易なものを避

け、適切な管理をするけ、適切な管理をするけ、適切な管理をするけ、適切な管理をする

ようにしてください。ようにしてください。ようにしてください。ようにしてください。


